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F Cyberattacken nehmen zu

ups Gangster erpressen eine
for{  Milliarde Dollar Losegeld
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Cyberattacken: Jeder fiinfte Angriff zielt
4 auf Finanzhauser. Nun sorgt sich der
Wahrungsfonds um die Finanzstabilitat

Rekordzahlungen an Cyberkriminelle: Opfer von Ransomware-Angriffen
zahlen erstmals tiber eine Milliarde Dollar an Losegeld.

Der Chef der fiihrenden US-Bank spricht von der «grossten Bedrohung
@ ® @ @ @ fiir das amerikanische Finanzsystem». Gemeint sind Cyberangriffe.

Was kann getan werden gegen den elektronischen Dauerbeschuss von
Banken?

Thiomas:Fikster @ Horen [1 Merken @ Drucken ﬂ'] Teilen
14.04.2024, 17.01 Uhr 4 min
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st Vertrauen heute
wichtiger seworden!
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« Vertrauen Sie dem
Unbekannten, um in
eine ‘Dynamic of
change’ einzutreten »

Bertrand Piccard
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WIE VIELE % VERTRAUEN ?
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WIE VIELE % VERTRAUEN ?
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THEMEN

Ol Kl Risiken

02 Was ist Vertrauen?

03 “Digital und Trust
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HYPE CYCLE FOR Al -2023 — GARTNER.COM

Al Engineering

Al Simulation

Causal Al
Neuro-Symbolic Al

Multiagent Systems

First-Principles Al
Automatic Systems

Smart Robots -
Responsible Al
Neuromorphic Computing
Prompt Engineering

Artificial General Intelligence

Al TRISM

(7,)
: Decision Intelligence
.: Operational Al Systems
L) Composite Al
s Data-Centric Al
a
>
V]

Generative Al

AN

Foundation

Models Synthetic Data

ModelOps

() EdgeAl

Knowledge Graphs

Al Maker and Teachif

Computer
Vision
Cloud Al ( :
B s / Data Labeling

and Annotation

Intelligent Applications

utonomous Vehicles

Peak of
Innovation Inflated Trough of Slope of Plateau of
Trigger Expectations Disillusionment Enlightenment Productivity
e
Time
Plateau will be reached:
() less than 2 years @® 2to5years @ 5to10years A more than 10 years ) obsolete before plateau As of July 2023
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GOOD TO KNOW

The first
golden age

.
The research

objective was lost

Al was born

1956 1960 1970

P - ﬁn;

The “ The second

". second ' g~ significant —Jp- ' The new
: surge decline upsurge
. ﬁBottIenecks of
expert systems ~
1 i Deep learning and
big data brought

°
New ITs drove Al to be
innovative and practical

the explosion of Al

The success of expert
' systems leads from theory
to applicdtion

1980 1990 2000 2010
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KI IN DER DEUTSCHEN INDUSTRIE

Automobil NS

Anteile in Prozent Datenverarbeitungsgerate IR e

’ Pharmazeutische Erzeugnisse [N -
@ Im Einsatz Maschinenbau NS S SR SR
) Geplant Metallerzeugung RIS

() Diskutiert Elektrische Ausriistungen IEEBIRI I I
S0 @ Kein Th Chemic HED" S
Deutsche o4 Thema Papiergewerbe [N G

Wirtschaft Metallerzeugnisse IR
Druckerzeugnisse Il
Textilindustrie ERR

Glas und Keramik l@ ",
Kunststoff il .
Nahrungsmittel IR
Holz I

Kleidung I

Mébel I
Leder/Schuhe i
Getrankeherstellung i S

0% 20% 40% 60% 80% 100%
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DAS VERTRAUEN IN KI IST NICHT SEHR GROS

22284
ooyl

o)
48%
of Americans believe
Al is safe and secure

82%

believe Al should be regulated

78%

are very or somewhat concerned about Al
being used for malicious intent

only 37%

are comfortable with government agencies using Al
to make decisions that directly affect them

only 35%

Only 35% are comfortable using
Al for autonomous rideshares




DIE 5 HAUPTRISIKEN VON KI

&'
Use of Generative Al is High,
With Few Policies in Place .I
L ]

9 ET
.\}@ ONLY = Y
w7 28% &1 47%
OF ORGANIZATIONS SAY SAY THEIR ORGANIZATION'S
their companies expressly permit employees are using it regardless, H H M
the use of generative Al. and another 35% aren’t sure. 2. prlvacy V|O|at|0n$ (68%)

HOW GENERATIVE Al IS BEING USED:

o |7 65% To create written content

Disinformation/misinformation (77%)

3. Social engineering (63%)
o{‘) 44% Toincrease productivity

o ' 32% To automate repetitive tasks . o
4. Loss of intellectual property (58%)

olr_‘ 29% To deliver customer service

o | % To improve decision-makin 1
& 27 S . 5. Jobdisplacement (35%)

Generative |IA: The Risks, Opportunities and Outlook (Source: ISACA)
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WAS IST VERTRAUEN?
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"Vertrauen ist das, was uns mit der
Welt verbindet" Mark Hunyadi

* Es gibt kein Vertrauen ohne Sicherheit.
* Es gibt keine Sicherheit ohne Vertrauen.
* Es gibt keine 100 % -ge Sicherheit

* Vertrauen ist gut, Kontrolle ist... notig

« Es gibt kein Vertrauen ohne Risiko »

NI T






MEILENSTEINE

1907

Grindung Securitas AG




MEILENSTEINE

1907

Securitas ist die allegorische Gottin der Sicherheit

“® DIE SECURITAS GRUPPE



MEILENSTEINE

1907

Grindung Securitas AG
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UNSERE FACHKOMPETENZ

7® SECURITON
V/ /4
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META PROCESS

T A\ mepErTE, |
- A0 P/

INTEGRIERTE MONITORING WIRKSAME INTERVENTION

Elektronische Rapport im

Rahmenvertrag Einfache Abwicklung Intervention 24/24 Support 24/24
realen Fall
Konpetenzen der Volistindige Installation durch Eindeutige Identifikation Polizei und Securitas B
. . : . eratung
Gruppe Securitas Direct der Signale Dossier
Konzept Innovative Technology Kamera Zweifelaufhebung Schltsselaufbewahrung Batteriewechsel
Risiko Analyse Gewidmete AVOR Team Alarmbearb.ercung 24.—Stunden—Bereltschaftsdl.enst ) Wartung |
Rund um die Uhr in der ganzen Schweiz Wahrend der gesamten Laufzeit

78 SECURITAS

DIiRECT  alseinziger Partner fir die gesamte Wertschopfungskette

swiss alarm solutions
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VERTRAUEN IST DIE GRUNDLAGE FUR DIE DIGITALISIERUNG




DIGITAL ... UND TRUST
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MILESTONES IN THE DIGITAL EVOLUTION

Humanoid intelligence

Precidive ansy§cs

Adonameus driving

Hdlographic disphays

Sman dity

Smant banking / Algo
barnking / Robo Snsnce

Smart everything

Timeline of the Digital
Options Space

33

NS T



DIE SECHS ELEMENTE DES DIGITAL TRUST

Qualitat

* Produkte
« Leistungen

Resilienz

* Keine Alibiibung
« Stabilitat und Agilitat zu gewahrleisten
* Massnahmen umstetzen

Verfiigbarkeit

* Informationen und Datenzugang
« 24/24 Kontinuitat

Transparenz &
Ehrlichkeit

* Kommunikationstrategie

Ethik & Integrita
t & Integritat «  Cybersicherheit Governance

* Regulierung
*  Kultur
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WIE BAUHEN WIR VERTRAUEN ?

FRANCES FREI
HARVARD BUSINESS SCHOOL




MAGISCHES DREIECK... UM VERTRAUEN AUFZUBAUEN

Authentizitat

Logik Empathie

36
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TECHNOLOGIE UND ZUVERLASSIGKEIT

BE

37

NI T



Kl UND ZUVERLASSIGKEIT




MITARBEITER UND VERTRAUEN

Tranparente, offene, aber
verantwortungsvolle Kultur

Sensibilisieren

Bewerten und
kommunizieren

Kontrolle gehort zur
Verantwortung

39
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TECHNOLOGIE... UND VERTRAUEN

Verantwortung
iibernehmen

‘ Strenger
Validierungsprozess
Wahl des

Technologiepartners
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POLITISCHE KONTEXT - SPANNUNGSFELDER

42

Existierender gesellschaftlicher,
wirtschaftlicher und rechtlicher Rahmen

Haftung

Geistiges
Eigentum

Ethik
O
Transparenz
Wirtschafts-
freiheit
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REGULATOREN

ol o 70 %o ot 6 0% W0 R LR sl

h as images, text, or
A al

odels learn to recognize patterns and relatic’

vledge to generate New data that is simila

.l”(i d

ible froi

‘Li on ”H

ist, dass Kl zu einer®
\diokratie fiihrt» /
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EU Al Act

R 1 ion of the Ei 1 Parli

P and

::i ﬁc(:oml cil Laying Down Harmonsed Rules?:n
al Intelligence (Artificial Intelligence Act)

and Amending Certain Union Legislative Acts

2021/0106 (COD)

European
Commission

NPT



REGULATOREN

DIGITAL
TRUST

Digital Trust
Label

KUDELSKI ot fean]e _
1 THINGS wefox cIsco P tresorit

M
M
SSSSS ity Data
rotectio
O >
liability Fair User



FAZIT

— Risiken kennen und bewusst liber die
Konsequenzen entscheiden

- Systeme einflihren

- Uber die richtigen Kompetenzen
verfugen (intern oder extern)

— Vertrauen ja aber vor allem
Verantwortung iibernehmen

— Das Geheimnis der Kl fur KMU ist: Testen
- Mehr Transparenz zeigen !

— Die richtigen Fragen im richtigen
Moment stellen.
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"Es gibt nicht den geringsten Hinweis darauf, dass die
Kernenergie jemals erreichbar sein wird.

Das wiirde bedeuten, dass das Atom nach Belieben
zerbrochen werden miusste"

Albert Einstein, 1932

46
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